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ТЕХНІЧНІ УМОВИ
щодо предмету закупівлі:     Послуги зі створення комплексної системи захисту інформації інформаційно - комунікаційної системи «Автоматизована система Диспетчерської служби «1562» та організації і супроводу проведення державної експертизи комплексної системи захисту інформації  (ДК 021:2015 79417000-0 Консультаційні послуги з питань безпеки) за кодом ДК 021:2015 79410000-1 Консультаційні послуги з питань підприємницької діяльності та управління

Замовник: Департамент цифрової трансформації Харківської міської ради, код ЄДРПОУ 42298246
Виконавець: визначається за результатами конкурентної закупівлі.
Строк надання послуг: до 31.12.2024 року.
Кількість: 1 послуга.
Місце надання послуг: 61003, Україна, Харківська область, Харків, майдан Павлівський, будинок 1/3.


1. ЗАГАЛЬНІ ВІДОМОСТІ
1.1. Терміни, визначення та скорочення
	Терміни та скорочення
	Визначення

	КСЗІ
	Комплексна система захисту інформації

	Автоматизована система/Система
	     Інформаційно-комунікаційна система «Автоматизована система Диспетчерської служби «1562» – організаційно-технічна система, у якій з використанням технічних і програмних засобів реалізується технологія обробки інформації з питань надання житлово-комунальних, інформаційних послуг, аварійних подій та нештатних ситуацій, затверджених Класифікатором, забезпечується інформування жителів міста та відповідних служб про планові та аварійні роботи, а також реалізується автоматизація процесів прийняття, обробки та контролю за виконанням повідомлень, що надходять до Диспетчерської служби «1562» положення про яку затверджено рішенням виконавчого комітету Харківської міської ради «Про Автоматизовану систему Диспетчерської служби «1562» від 02.11.2022 № 367.
Система реалізована з метою підвищення ефективності обслуговування населення, оптимізації роботи співробітників Харківської міської ради, її виконавчих органів та комунальних підприємств за рахунок розвитку цифрових сервісів. Система передбачає створення та ведення багатофункціональної бази даних, формування і опрацювання аналітично-інформаційної складової на основі наборів даних з різними атрибутивними відомостями та забезпечує їх інтероперабельність та порівнюваність.
Автоматизована система є складовою Єдиної інформаційної системи Харківської міської ради та її виконавчих органів та будується на її базі

	ДС «1562»
	Диспетчерська служба «1562» - спеціально створена у складі комунального підприємства «МІЦ» диспетчерська служба, яка призначена для цілодобового прийняття та реєстрації повідомлень, що визначені Класифікатором, забезпечення взаємодії з виконавцями під час розгляду повідомлень та їх виконання, здійснення оперативного моніторингу та реагування за своєчасністю внесення інформації до Системи виконавцями про хід виконання робіт / послуг за повідомленнями з позначкою «Аварійна».

	Замовник
	Департамент цифрової трансформації Харківської міської ради, Замовник послуг зі створення КСЗІ Автоматизованої системи

	Виконавець
	Учасник-Переможець закупівлі, Виконавець послуг зі створення КСЗІ  та організації і супроводу проведення державної експертизи комплексної системи захисту інформації Автоматизованої системи (далі також Послуги)

	Держспецзв’язку
	Державна служба спеціального зв’язку та захисту інформації України

	ДСТУ
	Державний стандарт України

	ОЕ
	Об’єкт експертизи

	НД
	Нормативний документ

	НД ТЗІ
	Нормативний документ системи технічного захисту інформації

	ТЗ
	Технічне завдання

	ТЗІ
	Технічний захист інформації

	СЗІ
	Служба захисту інформації

	КЗЗ
	Комплекс засобів захисту


1.2. Предмет закупівлі
Закупівля послуг зі створення комплексної системи захисту інформації інформаційно-комунікаційної системи «Автоматизована система Диспетчерської служби «1562» та організації і супроводу проведення державної експертизи комплексної системи захисту інформації (ДК 021:2015 79417000-0 Консультаційні послуги з питань безпеки) за кодом ДК 021:2015 79410000-1 Консультаційні послуги з питань підприємницької діяльності та управління (далі – Послуги) здійснюється в межах виконання Програми інформатизації Харківської міської ради на 2013-2025 роки, а саме: п.8.4. Програми «Створення, поточна модифікація, модернізація, супроводження, технічне обслуговування, забезпечення, а також проведення державної експертизи комплексних систем захисту інформації» за рахунок коштів бюджету Харківської міської територіальної громади на 2024 рік. Комплексна системи захисту інформації створюється на Автоматизовану систему.
Кількість послуг: 1 послуга.
Строк надання послуг: до 31 грудня 2024 року.
Місце надання послуг: 61003, Україна, Харківська область, Харків, майдан Павлівський, будинок 1/3.
1.3. Мета закупівлі
Метою даної закупівлі є створення комплексної системи захисту інформації Автоматизованої системи Диспетчерської служби «1562», що має забезпечити досягнення максимальної ефективності захисту за рахунок одночасного використання всіх необхідних ресурсів, методів і засобів, що виключають несанкціонований доступ до інформації, та створення умов обробки інформації відповідно до чинних нормативно-правових актів України у сфері захисту інформації.
Комплексна система захисту інформації (КСЗІ) – сукупність організаційних і інженерно-технічних заходів, які спрямовані на забезпечення захисту інформації від розголошення, витоку і несанкціонованого доступу в межах Автоматизованої системи.
1.4. Склад послуг зі створення КСЗІ Автоматизованої системи
1.4.1. Послуги зі створення КСЗІ Автоматизованої системи включають такі етапи:
· І етап: Створення комплексної системи захисту інформації;
· ІІ етап: Організація та супроводження проведення державної експертизи комплексної системи захисту інформації.
1.4.2. При створенні КСЗІ та організації і супроводу проведення державної експертизи КСЗІ повинні бути здійснені наступні заходи:
1. Обстеження середовищ функціонування Автоматизованої системи. Розробка моделі порушника.  Розробка моделі загроз. Розробка політики безпеки. Розробка плану захисту. 
2. Розробка технічного завдання на створення КСЗІ Автоматизованої системи та погодження з Замовником та Адміністрацією Держспецзв’язку.
3. Розробка пропозицій до техноробочого проекту КСЗІ Автоматизованої системи. Розробка робочої та експлуатаційної документації на КСЗІ Автоматизованої системи.
4. Реалізація (впровадження) заходів щодо КСЗІ Автоматизованої системи. Розробка і затвердження "Програми і методики попередніх випробувань КСЗІ Автоматизованої системи". Проведення попередніх випробувань КСЗІ Автоматизованої системи. Дослідна експлуатація КСЗІ Автоматизованої системи. Коригування експлуатаційної й супровідної документації КСЗІ Автоматизованої системи.
5. Підготовка вихідних документів для організації державної експертизи КСЗI Автоматизованої системи.
6. Організація i супровід проведення державної експертизи КСЗІ Автоматизованої системи:
- аналіз технічної документації на КСЗI Автоматизованої системи;
- розробка програми та методики проведення експертних випробувань;
- проведення експертних випробувань КСЗІ Автоматизованої системи;
- оформлення результатів експертизи та підготовка протоколу експертних випробувань та експертного висновку;
- відправлення до Адміністрації Держспецзв'язку України результатів експертизи.

1.5. Загальні відомості щодо Системи
1.5.1 Суб’єкти відносин у Системі та їх повноваження:
· Власник Системи - Харківська міська територіальна громада в особі Харківської міської ради.
· Розпорядник Системи - Департамент цифрової трансформації Харківської міської ради, який здійснює повноваження щодо забезпечення організації впровадження та розвитку Системи, погоджує надання доступу до Системи, вирішує інші питання, пов’язані з функціонуванням Системи.
· Адміністратор Системи - комунальне підприємство «Міський інформаційний центр». Адміністратор Системи відповідає за технічне впровадження і розвиток Системи згідно з напрямками, визначеними розпорядником Системи та її функціонування.
· Абонент Системи - виконавчі органи, комунальні підприємства, установи, заклади та організації Харківської міської ради, або інші суб’єкти та посадові особи, які підключені до Системи, мають відповідний обліковий запис та до повноважень яких належить робота з повідомленнями.
· Користувач Системи -  співробітник абонента Системи, якому надано доступ та проведено автентифікацію в Системі за відповідним обліковим записом.
· Заявник - юридична особа, фізична особа - підприємець або фізична особа, яка надає / надсилає повідомлення до Системи.
1.5.1.2 До повноважень розпорядника Системи належить:
· Забезпечення розроблення та прийняття нормативно-правових актів з питань забезпечення функціонування Системи.
· Забезпечення організації впровадження та розвитку Системи, а також її електронних сервісів.
· Укладання угод з питань забезпечення функціонування, розвитку Системи та її інтеграції з іншими інформаційними системами та автоматизованими базами даних.
· Погодження надання, обмеження та припинення доступу до Системи залежно від типу суб’єкта Системи.
· Організація та контроль виконання робіт (надання послуг) з обслуговування, налаштування, модифікації, модернізації, технічної підтримки Системи тощо.
· Організація взаємодії суб’єктів Системи.
· Публікація наборів відкритих даних, отриманих за результатами обробки інформації в Системі.
1.5.1.3 До повноважень Адміністратора Системи належить:
У сфері належного функціонування Системи:
· внесення пропозицій розпоряднику Системи щодо розвитку Системи, закупівлі необхідного програмного забезпечення та обладнання;
· внесення змін до інформації в довідниках Системи;
· надання консультацій, технічної підтримки та проведення навчань суб’єктів Системи, необхідних для виконання покладених на них завдань та повноважень;
У сфері адміністрування інформаційної безпеки:
· збереження та захист даних, що обробляються в Системі;
· надання, обмеження та припинення доступу до Системи за дорученням розпорядника Системи;
· дослідження технології обробки інформації з метою виявлення можливих каналів витоку та інших загроз для безпеки інформації, формування моделі загроз, розроблення політики безпеки інформації, визначення заходів, спрямованих на її реалізацію;
· організація та координація робіт, пов’язаних із захистом інформації в Системі, забезпечення необхідного рівня захищеності інформації, ресурсів і технологій;
· участь у розробці проектів нормативних і розпорядчих документів, згідно з якими повинен забезпечуватися захист інформації в Системі;
· організація робіт із використання комплексної системи захисту інформації на всіх етапах функціонування Системи;
· організація професійної підготовки і підвищення кваліфікації користувачів з питань захисту інформації та користування Системою.
У сфері адміністрування служби підтримки:
· організація приймання, реєстрації та опрацювання повідомлень, що надходять до служби технічної підтримки з питань функціонування Системи та її сервісів, а також обробка Даних, отриманих від суб’єктів Системи;
У сфері адміністрування сховища даних:
· зберігання технічної складової Системи та її бази даних згідно з вимогами технічної документації, а також забезпечення безперебійного функціонування серверів, моніторинг їх стану;
· налаштування належної взаємодії Системи зі сторонніми серверами та з іншими автоматизованими системами та базами даних;
· створення необхідних для належного функціонування Системи резервних копій баз даних;
· встановлення, налаштування та оновлення необхідного програмного забезпечення на серверах.
1.5.1.4 До повноважень абонента / користувача Системи належить:
· внесення, опрацювання та отримання інформації з Системи, використання функціональних можливостей Системи;
· надання розпоряднику Системи письмових пропозицій щодо створення нових електронних сервісів Системи та/або розширення її функцій;
· формування та погодження з розпорядником Системи технічних вимог щодо власних профільних електронних сервісів, що інтегровані з Системою.
1.5.1.5 До повноважень заявника належить:
· подача повідомлень з використанням функціональних можливостей Системи;
· перевірка відомостей щодо своїх повідомлень, що містяться в Системи; 
· користування сервісами Системи;
· отримання інформації про підстави та мету обробки своїх даних відповідно до вимог чинного законодавства України.

1.5.2 Функціональні можливості та структура Системи 
1.5.2.1 Функціональні можливості Системи забезпечують:
· Реєстрацію та аутентифікацію користувачів Системи за допомогою логіну, паролю, а заявників - за допомогою логіну, паролю, та/або смс-повідомлеиня / електронної пошти.
· Налаштування рівнів доступу до даних, сервісів та функціональних можливостей Системи залежно від типу суб’єкта Системи.
· Фіксацію будь-яких подій, що пов’язані з роботою в Системі (вхід, вихід, внесення змін до інформації, видалення інформації тощо), дати та часу такої дії, користувача.
· Створення електронних шаблонів повідомлень тощо.
· Цілодобовий прийом та обробку повідомлень заявників операторами ДС «1562» через кол-центр «1562», вебпортал «1562» та мобільний додаток «1562».
· Взаємопов’язаний пошук за атрибутами, автоматичну обробку та формування звітів і вибірок повідомлень за визначеними критеріями пошуку, відображення в інтерфейсі Системи та друк результатів.
· Автоматичне збереження внесених даних.
· Формування аналітичних звітів у вигляді діаграм, дашбордів та/або таблиць.
· Відображення даних повідомлень за визначеними критеріями пошуку на інтерактивній карті Системи.
· Інформаційну взаємодію із зовнішніми автоматизованими системами та інформаційними ресурсами, сервісами для обміну та актуалізації даних.
· Автоматизацію роботи співробітників адміністратора служби технічної підтримки.
· Генерацію унікальних ідентифікаторів користувачів.
· Функціонування електронного кабінету користувача Системи.
· Проведення моніторингу та оцінки якості послуг, які надаються, з використанням Системи.
· Захист даних у Системі від несанкціонованого доступу, знищення, модифікації.
1.5.2.2 Доступ до внутрішніх ресурсів Системи надається тільки користувачам, що пройшли аутентифікацію.
1.5.2.3 Внесення інформації до Системи здійснюється користувачами в межах своїх повноважень на основі повідомлень, що надійшли через Автоматизовану систему, або вноситься безпосередньо заявником через вебпортал або через мобільний додаток.
1.5.2.4 Система забезпечує інтероперабельність з іншими інформаційними та автоматизованими системами:
· Харківської міської ради, її виконавчих органів, підприємств, закладів, установ та організацій комунальної форми власності Харківської міської територіальної громади; 
· юридичних осіб та фізичних осіб - підприємців - надавачів послуг (за згодою).

1.6. Обробка і захист персональних даних у Системі
1.6.1 Обробка даних у Системі забезпечується функціональними можливостями Системи в автоматичному режимі.
1.6.2 До Системи вноситься та обробляється персональна інформація про заявника, а саме:
·  Прізвище, ім’я (усі імена), по батькові або назва суб’єкта господарювання.
· Адреса зареєстрованого та/або фактичного місця проживання / місцезнаходження.
· Номер(-и) телефону(-ів).
· Інші відомості, які особа зазначила в особистому електронному кабінеті за згодою з метою отримання міських послуг та сервісів.

2. ВИМОГИ ЗАКОНОДАВСТВА
Проведення послуг зі створення комплексної системи захисту інформації інформаційно-комунікаційної системи «Автоматизованої системи Диспетчерської служби «1562» та організації і супроводу проведення державної експертизи комплексної системи захисту інформації  має відповідати вимогам чинних нормативно-правових актів, а саме:
· Закон України «Про інформацію» від 02.10.1992 № 2657 - ХІІ.
· Закон України «Про доступ до публічної інформації» від 13.01.2011 №  2939-VI.
· Закон України «Про захист інформації в інформаційно-комунікаційних системах» від 05.07.1994 № 80/94-ВР.
· Закон України «Про електронні комунікації»  № 1089-IX від 16.12.2020 (із змінами і доповненнями).
· Указ Президента України від 24.09.2001 № 891/2001 «Про деякі заходи щодо захисту державних інформаційних ресурсів у мережах передачі даних».
· Концепція технічного захисту інформації в Україні (із змінами і доповненнями), затверджена постановою Кабінету Міністрів України від 8 жовтня 1997 року № 1126.
· Положення про технічний захист інформації в Україні (із змінами і доповненнями), затверджене постановою Кабінету Міністрів України від 27.09.1999 №1229. Правила забезпечення захисту інформації в інформаційних, електронних комунікаційних та інформаційно-комунікаційних системах (із змінами і доповненнями), затверджені постановою Кабінету міністрів України від 29.03.2006 № 373.
· Загальні вимоги до кіберзахисту об’єктів критичної інфраструктури (із змінами і доповненнями), затверджені постановою Кабінету Міністрів України від 19.06.2019 №518.
· ДСТУ 2226-93 Автоматизовані системи. Терміни та визначення, затверджено наказом Держстандарту України від 09.09.1993 № 126.
· ДСТУ 3396.0-96 Захист інформації. Технічний захист інформації. Основні положення, затверджено наказом Держстандарту України від 11.10.1996 року № 423.
· ДСТУ 3396.1-96 Захист інформації. Технічний захист інформації. Порядок проведення робіт, затверджено наказом Держстандарту України від 19.12.1996 № 511.
· ДСТУ 3396.2-97 Захист інформації. Технічний захист інформації. Терміни та визначення, затверджено наказом Держстандарту України від 11.104.1997 № 200.
· Положення про державну експертизу в сфері технічного захисту інформації, затверджене наказом Адміністрації Держспецзв’язку України від 16.05.2007 № 93, зареєстроване в Міністерстві юстиції України 16.07.2007 за № 820/14087.
· Порядок оновлення антивірусних програмних засобів, які мають позитивний експертний висновок за результатами державної експертизи в сфері технічного захисту інформації, затверджений наказом Адміністрації Держспецзв’язку України від 26.03.2007 № 45, зареєстрований в Міністерстві юстиції України 10.04.2007 за № 320/13587.
· НД ТЗІ 1.1-002-99 Загальні положення щодо захисту інформації в комп’ютерних системах від несанкціонованого доступу, затверджений наказом ДСТСЗІ СБУ від 22.04.1999 № 22.
· НД ТЗІ 1.1-003-99 Термінологія у галузі захисту інформації в комп’ютерних системах від несанкціонованого доступу, затверджений наказом ДСТСЗІ СБУ від 28.04.1999 № 22.
· НД ТЗІ 1.4-001-2000 Типове положення про службу захисту інформації в автоматизованій системі, затверджений наказом ДСТСЗІ СБУ від 04.12.2000 № 53.
· НД ТЗІ 2.5-004-99 Критерії оцінки захищеності інформації в комп’ютерних системах від несанкціонованого доступу, затверджений наказом ДСТСЗІ СБУ від 28.04.1999 № 22.
· НД ТЗІ 2.5-005-99 Класифікація автоматизованих систем і стандартні функціональні профілі захищеності оброблюваної інформації від несанкціонованого доступу, затверджений наказом ДСТСЗІ СБУ від 28.04.1999 № 22.
· НД ТЗІ 2.5-010-2003 Вимоги до захисту інформації WEB – сторінки від несанкціонованого доступу, наказ ДСТСЗІ СБУ від 02.04.2003 № 33
· НД ТЗІ 3.7-001-99 Методичні вказівки щодо розробки ТЗ на створення системи захисту інформації в автоматизованій системі, затверджений наказом ДСТСЗІ СБУ від 28.04.1999 № 22 (із зміною №1, затвердженою наказом ДСТСЗІ СБУ від 18.06.2002 № 37).
· НД ТЗІ 3.7-003-2023 Порядок проведення робіт із створення комплексної системи захисту інформації в інформаційно-комунікаційній системі, затверджений наказом ДСТСЗІ СБУ від 08.11.2005 № 125.
· НД ТЗІ 2.6-001-2011 Порядок проведення робіт з державної експертизи засобів технічного захисту інформації від несанкціонованого доступу та комплексних систем захисту інформації в інформаційно-телекомунікаційних системах, затверджений наказом Адміністрації Державної служби спеціального зв’язку та захисту інформації України від 25.03.2011 № 65.
Даний список нормативно-правових документів не є вичерпним. Вимоги законодавства України, нормативних та документів, що стосуються мети та призначення КСЗІ, повинні бути уточнені при розробці Технічного завдання на створення КСЗІ Автоматизованої системи.

3. ВИМОГИ ДО ПОСЛУГ ЗІ СТВОРЕННЯ КСЗІ АВТОМАТИЗОВАНОЇ СИСТЕМИ  ТА ОРГАНІЗАЦІЯ І СУПРОВІД ПРОВЕДЕННЯ ДЕРЖАВНОЇ ЕКСПЕРТИЗИ КОМПЛЕКСНОЇ СИСТЕМИ ЗАХИСТУ ІНФОРМАЦІЇ У ВІДПОВІДНОСТІ ДО ВИМОГ НД ТЗІ УКРАЇНИ, КАЛЕНДАРНИЙ ПЛАН НАДАННЯ ПОСЛУГ
	№ з/п
	Найменування
	Результат
	Строк виконання, місяці*

	І етап: Створення комплексної системи захисту інформації
	5 місяців
з дня підписання Договору

	1.
	Створення КСЗІ Автоматизованої системи
	-

	1.1
	Предпроектні роботи зі створення та впровадження КСЗІ Автоматизованої системи
	-

	1.1.1
	1. Обстеження середовищ функціонування Автоматизованої системи
2. Розробка моделі порушника
3. Розробка моделі загроз
4. Розробка політики безпеки
5. Розробка плану захисту
	1. Акт обстеження середовищ функціонування
2. Акт категоріювання серверного приміщення
3. Перелік інформації, що обробляється і потребує захисту
4. Модель порушника
5. Модель загроз
6. Політика безпеки
7. План захисту
	-

	1.1.2
	Розробка технічного завдання на створення  КСЗІ Автоматизованої системи та погодження з Замовником та Адміністрацією Держспецзв’язку
	Технічне завдання на КСЗІ Автоматизованої системи що відповідає чинним вимогам НД ТЗІ та погоджене із Замовником та Адміністрацією Держспецзв’язку
	-

	1.2
	Проектування та впровадження КСЗІ в Автоматизованій системі
	-

	1.2.1
	1. Розробка пропозицій до техноробочого проекту КСЗІ Автоматизованої системи
2. Розробка робочої та експлуатаційної документації на КСЗІ Автоматизованої Системи
	1. Технiчний проект.
2. Робоча документація.
3. Експлуатаційна документація на КСЗI Автоматизованої системи.
	-

	1.2.2
	1. Реалізація (впровадження) необхідних заходів щодо КСЗІ Автоматизованої системи
2. Розробка і затвердження Програми і методики попередніх випробувань КСЗІ Автоматизованої системи
3. Проведення попередніх випробувань КСЗІ Автоматизованої системи
4. Дослідна експлуатація КСЗІ Автоматизованої системи
5. Коригування експлуатаційної й супровідної документації КСЗІ Автоматизованої системи у разі необхідності
	1. Налаштований КЗЗ Автоматизованої системи.
2. Проект акту про завершення комплектування (впровадження) КСЗI  Автоматизованої системи.
3. Програма та методика попередніх випробувань КСЗI Автоматизованої системи.
4. Проект спільного наказу про створення Koмiciї для проведення попередніх випробувань та дослідної експлуатації КСЗІ Автоматизованої системи.
5. Акт та протокол попередніх випробувань КСЗІ Автоматизованої системи.
6. Дороблена експлуатаційна та супровідна документація КСЗІ Автоматизованої системи у разі необхідності.
7. Проект акту про приймання КСЗI Автоматизованої системи у дослідну експлуатацію.
8. Проект акту про завершення дослідної експлуатації КСЗІ Автоматизованої системи.
	–

	1.2.3
	Підготовка вихідних документів для організації державної експертизи КСЗI Автоматизованої системи
	1. Підготовка необхідних документів для проведення експертизи (згідно наказу Держспецзв'язку від 16.05.2007 р. № 93):
- проект заяви на Адміністрацію Держспецзв'язку про проведення державної експертизи КСЗІ Автоматизованої системи;
- формуляр ;
- проект акту про завершення робіт зі створення КСЗІ Автоматизованої системи.
2. Акт приймання-передачі наданих послуг 
	-

	ІІ етап: Організація та супроводження проведення державної експертизи комплексної системи захисту інформації
	8 місяців
з дня підписання Договору

	2.
	Організація та супроводження проведення державної експертизи КСЗІ
	-

	2.1
	Організація i супровід проведення державної експертизи КСЗІ Автоматизованої системи:
- аналіз технічної документації на КСЗI Автоматизованої системи
- розробка програми та методики проведення експертних випробувань;
- проведення експертних випробувань КСЗІ Автоматизованої системи
- оформлення результатів експертизи та підготовка протоколу експертних випробувань та експертного висновку;
- відправлення до Адміністрації Держспецзв'язку України результатів експертизи.
- забезпечення отримання Експертного висновку та Атестату відповідності

	1. Програма проведення державної експертизи комплексної системи захисту інформації погоджена із Замовником;
2. Інформаційний лист про направлення до адміністрації Держспецзв'язку експертного висновку та протоколу експертних випробувань (з додатками).
3. Акт приймання-передачі наданих послуг 


	-



* реалізація етапів може проводитися як послідовно один за одним, так і одночасно.

Супроводження процесу опрацювання в Адміністрації Держспецзв’язку результатів експертизи та оформлення для Замовника Атестату відповідності КСЗІ Автоматизованої системи вимогам нормативних документів з технічного захисту інформації не входить до строку надання послуг по договору про закупівлю.
Атестат відповідності та Експертний висновок надаються Замовнику після реєстрації Адміністрацією Держспецзв’язку.
Відповідно до НД ТЗІ 2.5-005-99 «Класифікація автоматизованих систем і стандартні функціональні профілі захищеності оброблюваної інформації від несанкціонованого доступу» Автоматизована система відноситься до АС класу 3. Найвищий гриф оброблюваної інформації – конфіденційна (персональні дані). 
ГАРАНТІЙНІ ВИМОГИ
Виконавець зобов’язаний здійснювати безоплатне супроводження побудованої КСЗІ Автоматизованої системи строком не менше 12 календарних місяців з дати підписання Акту приймання-передачі наданих послуг за укладеним договором про закупівлю.
Впродовж гарантійного строку Виконавець зобов'язаний усувати недоліки в документації, в тому числі у експертному висновку, протоколі експертних випробувань, яка супроводжує процес проведення державної експертизи комплексної системи захисту інформації, та в налаштуваннях систем захисту КСЗІ, виявлених під час проведення державної експертизи КСЗІ, за свій рахунок.

Надання послуг з організації та супроводження проведення державної експертизи КСЗІ Автоматизованої системи Виконавцем розпочинається після завершення надання послуг зі створення комплексної системи захисту інформації та за сукупністю наступних умов:
· Виконавцеві надається необхідна технічна і розпорядча документація на об’єкт експертизи (документація може надсилатись Замовником Виконавцеві окремим листом або надаватись для ознайомлення Власником/Розпорядником Автоматизованої системи в ході дослідження об’єкту експертизи (далі – ОЕ).
· Виконавцеві забезпечено доступ на ОЕ.
Результатом наданих послуг з організації та супроводження проведення державної експертизи КСЗІ Автоматизованої системи є направлення до Державної служби спеціального зв’язку та захисту інформації України позитивного Експертного висновку по ОЕ щодо відповідності КСЗІ Автоматизованої системи Технічному завданню на створення комплексної системи захисту інформації Автоматизованої системи (далі - ТЗ) з метою отримання Атестату відповідності КСЗІ Автоматизованої системи, згідно з Положенням про державну експертизу в сфері технічного захисту інформації, затвердженого наказом Адміністрації державної служби спеціального зв’язку та захисту інформації України від 16.05.2007 №93 (зі змінами).
Всі документи, які були створені під час надання Послуг за Договором про закупівлю та за результатами державних експертних випробувань, є власністю Замовника і передаються Замовнику разом з документами, наданими Замовником на початку надання Послуг на підставі Акту передачі-приймання документації КСЗІ Автоматизованої системи та/або за супровідним листом.
У випадку виявлення повної або часткової невідповідності КСЗІ Автоматизованої системи вимогам нормативних документів в сфері ТЗІ, Виконавцем, з метою приведення ОЕ у відповідність до вимог ТЗ та НД ТЗІ, надаються пропозиції щодо внесення змін до документів Замовника та вносяться зміни до документів, складених Виконавцем, а також до заходів та засобів, які призначені для захисту інформації.
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